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1. Allmén information

IT- och informationssékerhetspolicy med handlingsplan beskriver grundldggande principer
for IT-anvandning och informationssékerhet i Améls kommun. Policyn &r en del av Amals
kommuns sakerhetsstrategi! och IT-verksamhet och ska stddja all verksamhet i kommunen.

IT- och informationssékerhetspolicyn bildar grunden for kommunens ledningssystem for
informationssédkerhet (LIS) och &r en forutsattning for forvaltningarnas, bolagens och IT-
enhetens fortsatta arbete med informationssakerhetsanalyser, kontinuitetsplaner och rutiner.

Bilden nedan visualiserar kopplingen till styrdokumenten och uppbyggnaden av kommunens
principer for informationssékerhetsarbete.

Sakerhetsstrategi

Det skyddsvirda i sam

Kontinuitetsplan
specifikt system

1 Amals kommuns sakerhetsstrategi 2020-2023, antagen av kommunfullméaktige 2020-03-31, § 44.



2. Informationssakerhet och IT

Information ar en central byggsten. Utan tillgang till relevant, tillforlitlig och korrekt
information kan medarbetarna fa svarigheter att utfora arbetet, vilket i férlangningen kan
forsvara for bolag, forvaltningar och enheter att bedriva sin verksamhet med god kvalitet.

Information ger kunskap till individer och organisationer och kan bade inhdmtas, lagras,
kommuniceras och bearbetas i olika former. 1 och med den 6kande digitaliseringen 6kar
informationsmangden och darmed verksamheternas beroende av fungerande informations-
system. Det medfor att en verksamhetsutdvare behdver identifiera och skydda den informa-
tion som ar vérdefull (skyddsvérd information).

Det kan fa stora negativa konsekvenser fér kommunen om information réjs till obehérig,
obehorigen forandras eller inte finns till hands nar den behdvs.

Informationssékerhet handlar om atgarder for att skydda information. En effektiv och saker
informationshantering kréver att informationssakerhetsarbete bedrivs systematiskt och i enlig-
het med gallande sékerhetsstrategi.

Denna IT- och informationssakerhetspolicy ska galla alla medarbetare och fortroendevalda
inom Amals kommun. Dérutéver kan lokala rutiner/regler finnas som kompletterar. Dessa
aterfinns i forekommande fall i férvaltningarnas eller bolagens egna handlingsplaner.

Den som anvéander Amaéls kommuns informationstillgéngar pa ett satt som strider mot denna
eller andra géllande policys i kommunen ska utredas och kan bli féremal for disciplinara
atgarder.

Definition av informationssakerhet och dess omfattning
IT- och informationssékerhetspolicyn omfattar alla verksamheter, forvaltningar och bolag i
Amals kommun. Informationssikerhet géller for all informationshantering i kommunen.

Med information avses all information oavsett dess form, exempelvis fysisk lagring pa
papper, elektroniskt lagrad information av digitala dokument, inspelningar av tal och/eller
rorlig bild. All information som skapas eller anvénds i Améls kommun ska vérderas och vid
behov skyddas enligt gallande bestammelser och lagar. Med informationssékerhet avses att:

e ratt information &r tillganglig for rétt person nér den behdvs och i vissa fall ar
loggningsbar,

e informationen &r och forblir riktig, samt

e att informationen skyddas fran otillborlig atkomst och spridning.

Skyddet av var information

Informationssakerhet handlar om att skydda information mot skadlig inverkan. Det kan
exempelvis vara skydd av informationssystem som styr viktiga samhallsfunktioner eller
system som hanterar sammanstallningar av uppgifter dér uppgifternas tillganglighet eller
riktighet &r av betydelse for Améals kommun, andra myndigheter, personskydd etcetera.



Informationssékerhet ar ocksa skyddet mot att sakerhetsskyddsklassificerade uppgifter av
betydelse for Sveriges sdkerhet rojs, &ndras, gors otillgangliga eller forstérs av obehdriga.

Exempel pa skyddsatgarder inom informationssakerhet

Bilden nedan visar schematiskt hur administrativa och tekniska skyddsatgarder kan
genomforas for att forbattra informationssakerheten. Exakt vilka av dessa atgarder som
respektive forvaltning eller bolag ar i behov av ska framga av verksamheternas egna
informationssédkerhetsanalyser och handlingsplaner.
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Overgripande mél fér informationssékerhet i Amals kommun

Det 6vergripande malet for Amals kommuns informationssékerhet ar att sikerstalla tillrackligt
skydd for myndighetens informationstillgangar, sa att ratt information finns tillganglig for ratt
person i ratt tid. Det innebar i Améls kommun att:

e Alla medarbetare ska ha kunskap om var man hittar gallande IT- och
informationssékerhetspolicy.

e Pa central niva ska sakerstallas att processen enligt den 6vergripande
sékerhetsstrategin foljs.

e Allainvesteringar bade i form av information och i teknisk utrustning ska ha skydd i
tillracklig grad.

e Hotbilden for varje enskilt informationssystem som &r av vikt for var verksamhet ska
analyseras fortlépande i en informationssakerhetsanalys.

e Handelser i informationssystem som kan leda till negativa konsekvenser ska
forebyggas och rapporteras i enlighet med gallande rutiner.

e All information ska finnas tillganglig nar den behdvs samt vara och forbli riktig.

e Information ska endast vara tillganglig for dem som &ar behoriga att ta del av och
anvanda den, samt att hanteringen av sadan informationen ska vara sparbar.



Overgripande mal for 1T i Amals kommun

Det 6vergripande malet for IT i kommunen &r att mojliggora effektivisering samt ge
kvalitetshdjande effekter. IT ska ses ur ett helhetsperspektiv for kommunen med en
gemensam inriktning pa IT-anvandandet for att uppna bésta méjliga verksamhet at
kommuninvanarna. Detta innebar att:

e Anvandandet av IT ska medverka till att ge medborgarna en god och effektiv
samhallsservice.

e Anvandandet av IT ska ge beslutsfattare pa alla nivaer ett bra beslutsunderlag med
data av god kvalitet.

e Anvandandet av IT ska tillgodose de anstalldas behov av en god arbetsmiljo samt
frdmja personalutvecklingen och ge motivation och effektivitet i arbetet.

e Anvandandet av IT ska vara ett hjalpmedel for bra verksamhetsstyrning och bidra till

effektivt resursutnyttjande och kostnadseffektivitet samt skapa enklare och effektivare
rutiner.

e Lagstadgade krav for offentlighet och sekretess samt behandling av personuppgifter
ska uppfyllas.

3. Roller och ansvarsomraden

Det finns ett behov av att ha tydliga roller och ansvar i en kommun da olika myndigheters
informationssystem beskriver och namnger de olika rollerna och ansvaren olika. Att forsta
roller och ansvar blir ocksa en viktig del av informationssékerhet da det maste vara tydligt
vem som &r ansvarig for att atgarda sakerhetsproblem. Nedanstaende roller och ansvar ska
gélla i Améals kommun.

Kommunstyrelsen

Amaéls kommun &r en politiskt styrd organisation dar det yttersta ansvaret vilar p& de politiska
organen med dess fortroendevalda. For IT och informationssakerhet &r det kommunstyrelsen
som &r ansvarig namnd. | praktiken bedrivs dock mycket av den praktiska hanteringen och
utvecklingsarbetet pa omradet, av sakkunniga tjanstepersoner inom kommunstyrelsens
forvaltning.

Namnder och bolagsstyrelser

Néamnder och bolagsstyrelser &r tillika systemansvariga (se punkten sidan 7). Namnd/bolags-
styrelse ansvarar for respektive forvaltnings/bolags egna handlingsplaner och for att en sadan
antas varje mandatperiod.

Néamnd/bolagsstyrelse ska implementera denna policy och folja upp sin handlingsplan minst
en gang under mandatperioden.



E-rédet &r ett centralt forum for 1T-fragor i Améls kommun.

Det ar skapat av kommundirektoren for att ge forutsattningar for en kvalitativ, framsynt och
inkluderande 1T-verksamhet i Amals kommun. D& IT i dag genomsyrar all verksamhet i det
moderna samhallet, savél i privat som i offentlig sektor, &r det avgorande att verksamhetens
behov, kompetens och perspektiv tas till vara. Genom E-réadet sikerstalls att Améals kommuns
forvaltningar ges mojlighet att paverka de forslag till strategiska vagval och inriktningsbeslut
som forvaltningen darefter lagger fram till politiken.

Det ar kommundirektéren som utser ordforande i E-radet. Brukligt ar att 1T-chefen &r ord-
forande men dven annan funktion kan ges denna uppgift.

| E-radet ska, forutom ordféranden, inga representanter fran samtliga kommunala forvalt-
ningar och bolag. Dessa representanter ska utses av respektive férvaltningschef/\VVD och kan
vid behov forstarkas av ytterligare verksamhetsforetradare om sa kravs for att hantera fragor
som anvisas E-radet. Forvaltningarna ansvarar for att representanten i E-radet har kunskap
och mandat att ge inspel som leder E-radets arbete framat pa ett konstruktivt satt. | E-radet
ingar aven sakerhetsstrategen i sin roll som sakerhetskyddschef och dvergripande samord-
ningsansvarig for kommunens sékerhetsskydd.

E-radets ordforande ansvarar for att radet kallas samman vid behov, dock minst fyra ganger
per ar och for att en dagordning upprattas. E-radets moten ska dokumenteras genom minnes-
anteckningar som diariefors. E-radet ska hantera alla typer av fragor som beror aspekter av IT
inom kommunens verksamhetsomraden. E-radet ar konsultativt och radgivande. Beslutsman-
daten i IT-fragor ligger orubbat kvar i befintlig organisation for politik och forvaltning.

Sékerhetsskyddschefen ér tillika sakerhetsstrateg och leder hela sékerhetsprocessen, samt
ansvarar for att sakerhetsskyddet i sin helhet uppratthalls. Sakerhetsskyddschefen ingar i E-
radet. Det ar sékerhetsskyddschefen som har i uppdrag att bevaka fragor av 6vergripande
informationssékerhetskaraktar i Améals kommun och sékerstélla att denna I1T- och
informationssékerhetspolicy uppdateras och gors tillganglig.

Bitradande signalskyddschef ingdr i Lansstyrelsens signalskyddsorganisation, ansvarar for
Amaéls kommuns signalskyddsorganisation och &r informationsagare av kommunens krypto-
system Signe. Bitradande signalskyddschef upprattar signalskyddsinstruktion for hantering av
sékerhetsklassad information.

Systemagare ar dgaren av systemet dér informationen hanteras, ofta ett privat mjukvarufore-
tag. Ofta ar systemagaren ocksa leverantor och utvecklare av sjalva systemet, men dessa roller
kan vara uppdelade. Det &r systemdgaren som ansvarar for systemet samt dess syfte och &nda-
mal.



Systemagaren ansvarar for att det finns adekvat skydd for den information som hanteras,
lagras eller bearbetas och ska utifran riskanalysen och informationens krav pa skydd tillse att
sa finns. Systeméagaren ar oftast juridiskt ansvarig for systemet i teknisk bemarkelse. System-
dgaren ska garantera att systemet som kommunen anvander uppfyller de krav pa sakerhet som
kommunen har stallt i samband med upphandling eller tjanstekdp.

Systemansvarig ar den ndmnd, styrelse eller myndighet som ansvarar for den verksamhet dér
systemet anvands som ett medel att fullfolja uppdraget. Det &r den systemansvarige som bér
det yttersta juridiska ansvaret for anvandningen av systemet.

| praktiken har den systemansvarige utsett en ansvarig chef i sin férvaltning. Det &r denne
som har ansvar for att det system som anvands &r det bast lampade, utifran forutsattningarna.
Ansvarig chef ansvarar for att systemet ar forvarvat pa ett korrekt satt, att gallande avtal finns
pa plats, att bestallningar, uppdateringar och underhall sker pa ett adekvat satt. Ansvarig chef
har ocksa ett ansvar for den ekonomiska hallbarheten och utvecklingen. Ansvarig chef ska
tillse att rollen systemfdrvaltare tillsatts och har ratt forutsattningar for att klara sitt uppdrag.
Ansvarig chef ska vid behov informera saval relevanta delar av den kommunala forvaltnings-
organisationen som systemansvarig om forandringar eller incidenter som berér systemet och
den information som behandlas.

Systemforvaltaren utses av ansvarig chef och ska vara dennes forlangda arm och den lokala
experten pa systemet inom den kommunala verksamheten, avseende funktionalitet och hand-
havande. Systemforvaltaren ska vara verksamhetens expert pa respektive system och vara den
som inom kommunen har storst fortrogenhet med systemet. Systemforvaltaren ska ha full
tillgdng med samtliga behdrigheter i systemet och ha méjlighet att styra behorigheter och
anvéndarkonton for andra anvandare inom kommunen.

Innan systemfdrvaltaren tilltrader sin roll ska denne genomga utbildning i aktuellt system.
Systemforvaltaren ska i sin tur kunna ge introduktion och utbildning pa basniva till andra
anvandare inom verksamheten.

Systemforvaltaren har dock inget ansvar for sjalva driften av systemet, det aligger leveran-
téren och i vissa fall Améals kommuns IT-enhet (i de fall kommunen sjélv &r utvecklare eller
driftsansvarig av systemet pa egna lokala maskiner/natverk/servrar). Det ar dock viktigt att
systemforvaltaren har en direkt kontaktvdg till systemagaren for att kunna rapportera exem-
pelvis buggar och andra problem och snabbt kunna fa support och handledning.

Det &r dven systemforvaltaren som ska vara behjalplig vid migrering, buggtestning vid
versionsuppgradering etcetera. Systemforvaltaren har en viktig roll i relation till system-
ansvarig och den chef som utsetts att vara bestallare/avtalsansvarig, med att patala behov av
utveckling, avveckling eller anpassning.



Anvandaren ar den som &r inne i systemet och arbetar som en del av sin uppgift som med-
arbetare i Amals kommun. Det kan finnas olika nivaer av anvandare eftersom olika befatt-
ningar kan ha varierade rattighet att skriva in information eller andra i befintlig information.
Anvéndare kan vara olika typer av handlaggare, namndsekreterare, administratorer, vard-
anstallda, larare med flera som dokumenterar i sitt arbete.

Den som tillfor eller andrar information i systemet ar ansvarig for att informationen ar riktig
och korrekt. Det &r respektive chefs ansvar att sakerstélla att alla medarbetare som ges tillgang
till ett system som anvéandare ocksa har fatt adekvat och tillracklig utbildning i systemet och
den information som systemet ska hantera. Anvandarens ansvar ar att halla sig till den anvi-
sade anvandningen och de eventuella riktlinjer eller rutiner som arbetsgivaren har tagit fram.

Brukaren &r den som har tillgang till hela eller delar av informationen i ett system men utan
direkt ratt eller mojlighet att paverka innehallet eller lagga till nytt innehall. Brukare kan
exempelvis vara medarbetare i kommunen som anvander systemet som referens eller kun-
skapskalla eller invanare som sjélva har insyn i sina uppgifter, exempelvis sina journaler.

Aven allmanheten kan séledes vara brukare av kommunala IT-system med tillhGrande infor-
mation, exempelvis genom e-arkiv eller fortroendemannaregister med maéjlighet att sjalvstan-
digt soka fram och hamta information. | den man brukaren sjalvstandigt kan lagga till infor-
mation i systemet ror det sig om noteringar eller organisation av den egna informationen i
syfte att underlatta sitt informationsinhdmtande. Ett exempel kan vara att ”favorit-markera”
delar av information for snabb atkomst. Brukaren kan i vissa fall ocksa kommunicera med
kommunen via kommunikationstjanster eller meddelandetjanster som ingar i systemet.

Brukaren &r ansvarig for att den information som denne har fatt tillgang till hanteras med réatt
konfidentialitet och inte sprids pé ett otillborligt satt. Om brukaren ar en anstélld i Améls
kommun — eller agerar pa uppdrag av Amals kommun — &r det respektive chefs ansvar att
sakerstalla att brukaren fatt kunskap om informationens konfidentialitet och pa vilket sétt
informationen far spridas.

Bolag och forvaltningar

Bolag och forvaltningar ska regelbundet genomféra informationssakerhetsanalys, minst en
gang per mandatperiod. Informationssakerhetsanalysen ska rapporteras till namnd eller
styrelse.

IT-enheten
IT-enheten ska uppratta och forvalta det 6vergripande dokumentet Handlingsplan IT -
kontinuitet och drift och 6vergripande rutiner och riktlinjer relaterade till detta dokument.



Personalenheten

Personalenheten ska upprétta riktlinjer for hantering av individ med skyddad identitet. Vid
behov ska enheten &ven uppratta en kontinuitetsplan for enskilt system, exempelvis l6ne-
systemet.

Informationssakerhetsutbildning
Den som har chefsbefattning ska ansvara for att medarbetarna regelbundet far den utbildning
som &r behovlig for att informationssakerheten ska uppratthallas.

Distansarbete

Distansarbete ar tillatet efter 6verenskommelse mellan chef och medarbetare. Vid anvandning
av internet/natverk eller teknisk utrustning som tillhér Amals kommun ska medarbetare dven
vid distansarbete félja kommunens olika policys och riktlinjer.

Anvandning av informationskallor i strid med policys

Om behov finns av att besdka informationskallor som bryter mot géllande policys och regler,
eller mojligen kan uppfattas vara av olamplig karaktar men behovs for arbetet, ska berdrd chef
informeras innan informationskallan anvands. Chefen kan géra undantag om information fran
sadana kallor bedéms vara relevant for arbetsuppgiften. Chefen ska da gora tjansteanteckning
om detta undantag.

Elektronisk post

Séakerhetsklassad eller sekretessbelagd information eller annan av medarbetare bedémd
kanslig information far inte skickas via e-post. For den typen av information ska funktionen
”sakra meddelanden” anvandas, alternativt kontakt tas med bitrddande signalskyddschef eller
sékerhetsskyddschef som kan skicka via kryptosystemet.

Elektronisk post kan vara foremal for diarieféring, som &r en viktig del i att informationen ska
vara tillganglig nar den behovs. Det &r darfor chefens ansvar att medarbetarna har tillrécklig
kompetens om vad som &r sekretessbelagd och/eller kéanslig information och hur sadan ska
kommuniceras, diarieforas eller raderas. Aven information som inte innehéller kansliga
uppgifter kan vara foremal for diarieforing.

Informationsklassning av kommunens, forvaltningarnas och bolagens informations-
system

Alla informationssystem som hanteras i Améals kommuns forvaltningar och bolag ska
dokumenteras i informationssakerhetsanalysen och klassificeras enligt nedanstaende tabell for
informationsklassning.



Sikerhetsaspekt

Konsekvensniva

Konfidentialitet

Riktighet

Tillganglighet

konfidentialitet innebar
méttlig negativ paverkan
pa egen eller annan
organisation och dess
tiligdngar, eller pa enskild
individ.

riktighet innebar mattlig
negativ pacverkan pé egen
eller annan organisation och
dess tillgangar, eller pa
enskild individ.

Allvarlig Information dar forlust av | Information dar forlust av Information dar forlust av
konfidentialitet innebar riktighet innebar tillgénglighet innebar
allvarlig / katastrofal allvarlig / katastrofal allvarlig / katastrofal
negativ pguerkam pg egen | negativ pé’verkan pa? egen negativ p§verkan pg egen
eller annan organisation eller annan organisation och | eller annan organisation och
o%h dess tillgdngar, eller dess tillgangar, eller pa dess tillgangar, eller pa
pa enskild individ. enskild individ. enskild individ.

Betydande Information dar forlust av | Information dar forlust av Information dar forlust av
konfidentialitet innebar riktighet innebar tillgénglighet innebar
bqoet\\"dande0 negativ boetydandeo negativ boetyda ndeo negativ
paverkan pa egen eller paverkan pa egen eller paverkan pa egen eller
annan organisation och annan organisation och dess | annan organisation och dess
dess tillgangar, eller pa tillgangar, eller pa enskild tillgdngar, eller pa enskild
enskild individ. individ. individ.

Méttlig Information déar férlust av | Information dar forlust av Information dar férlust av

tillgénglighet innebar
mattlig negativ paverkan
pa egen eller annan
organisation och dess
tillgangar, eller pa enskild
individ.

Ingen eller
forsumbar*

Information déar det inte
féreligger krav pa
konfidentialitet, eller dar
forlust av konfidentialitet
inte medfér ndgon eller
endast farsumbar
negativ pr?werkam pé egen
eller annan organisation
ogh dess tillgdngar, eller
pa enskild individ.

Information dar det inte
foreligger krav pa riktighet,
eller dar férlu%t av riktighet
inte medfor nagon eller
endast forsumbar negativ
paverkan pa egen eller
annan organisation och dess
tillgangar, eller pa enskild
individ. **

Information dér det inte
foreligger krav pa
tillgénglighet, eller dar
forlust av tillgéanglighet inte
medfér nagon eller endast
forsumbar negativ
paverkan pa egen eller
annan organisation och dess
tillgangar, eller pa enskild.
Fok

*Da information som bedéms hora till ingen eller forsumbar niva inte medfér nagon eller endast
forsumbar negativ paverkan, ska dessa system inte analyseras vidare i riskmatrisens del 2. Av samma
anledning blir information som hor till denna niva inte foremal for nagra sarskilda skyddsatgarder.
Nivan finns med i riskmatrisen for att den ska vara komplett och omfatta alla olika informationssystem
i syfte att kunna spara roller och ansvar.

Information i begransat hemlig och hogre

Séakerhetsklassad information i sdkerhetskyddsklass begransad hemlig eller hogre, ska endast
handhas av kommunens signalskyddsorganisation. Patraffas en sadan handling ska den skynd-
samt lamnas eller rapporteras till sékerhetskyddschefen eller bitrddande signalskyddschef for
bedémning och atgard.

Sakerhetsklassad personal

Vilka befattningar som innebar placering i sakerhetsklass bestams pa central niva. Om forvalt-
ningar, bolag eller enheter anser sig ha det behovet ska kontakt tas med sakerhetskyddschefen
eller HR-avdelningen. Sakerhetsklassning sker i normalfallet vid nyanstéllning.

Sékerhetsskyddad upphandling (SUA)

Innan molntjanster eller andra tjanster av informationshantering laggs ut pa tredje part ska en
analys goras om sakerhetsskyddad upphandling kravs. Denna fraga ska forvaltning eller bolag
ta upp i E-radet for vidare bedomning.
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Ekonomi, inkép, planering

Upphandling av system ska goras i samrad med kommunens IT-enhet. IT-investeringar ska
darfor ske genom en samordnad planering med IT-enheten. Inkép av datorutrustning sasom
datorer, skrivare, skanners, digitalkameror, licenser etc. ska ske via IT-enheten. Kostnaderna
for kommunens gemensamma resurser inom IT-omradet ska baras av de verksamheter som
anvander resurserna.

Underhall av system

For att uppratthalla en god sakerhets- och funktionsniva av IT-miljon ska kontinuerliga
uppdateringar och uppgraderingar ske. Dessa ska ske enligt rutiner for underhall av system.
Alla systemuppgraderingar som paverkar verksamheters dagliga drift ska planeras i samrad
mellan IT-enheten, systemagaren och systemforvaltaren. Den verksamhet som anvander
systemet, eller &r beroende av informationen i systemet, ska i god tid informeras sa att
verksamheten kan planeras utan risk for skada eller incidenter.

Standardiserad systemplattform och enhetsflora

Kommunen ska efterstrava en sa standardiserad och homogen miljo som majligt. Genom att
begransa antalet olika enhetsmodeller, operativsystem och andra system kan kommunen
minska kostsam forvaltning och forenkla sin kravstéllning.

Hantering av klient med skyddad identitet
Kunskap om sadan identitet ska begransas till sa fa individer som majligt. Vid fragor eller
behov ska HR-avdelningen kontaktas.

Revidering och uppféljning

E-radet ska ansvara for uppfoljning av denna policy och ska bevaka att beslutade atgarder ar
genomforda samt pAminna forvaltningar och bolag om revideringar enligt Amals sékerhets-
strategi. Inom E-radet har sakerhetssamordnaren ett sarskilt ansvar for revidering och upp-
foljning.

Bilagor
Bilaga 1: Overgripande kommunal handlingsplan IT- och informationsséikerhetspolicy

Bilaga 2: Mall 6vergripande kommunal informationssékerhetsanalys
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Bilaga 1 till IT- och informationssakerhetspolicy

Overgripande kommunal handlingsplan

Nedanstaende styrning ska ses som en minsta gemensam namnare. Handlingsplanerna hindrar
inte att forvaltningar och bolag kan komplettera med lokala bestammelser (som ej strider mot
styrdokumenten). Det finns en skyldighet att agera om det 6kar informationssékerheten eller
medvetandegor risker i vara informationssystem.

Styrning handlingsplan férvaltningar och bolag:

e Forvaltningar och bolag ska genomfora en riskmatris for informationssakerhet i
enlighet med den kommunovergripande mallen (se bilaga).

e Riskmatrisen ska innehalla en forteckning av samtliga informationssystem och ange
vem som ar systemagare, systemansvarig, systemforvaltare, anvandare och brukare
(del 1).

e Av forteckningen ska ocksa framga detaljer kring systemets driftsform.

e Forvaltningar och bolag ska ta fram en egen handlingsplan for informationssékerhet
kopplat till den egna riskmatrisen. Planen ska ha tidsperspektivet av en mandatperiod.

e Riskmatris, handlingsplan dver samtliga informationssystem ska godké&nnas av
respektive namnd/styrelse.

e Foljande arenden ska minst inga och vara definierade i handlingsplanerna:
Digitaliseringsbehov, behov av administrativa atgérder, behov av tekniska
skyddsatgarder samt Gvergripande tidsplan.

Handlingsplan IT - kontinuitet och drift ska minst innehalla:
e Villkor for aktivering av kontinuitetsplan
e Inledande aktiviteter
o Atgarder avbrottsplan
e Aktivering av reservdrift
e Atergang till normaldrift
e Informationsspridning och informationskanaler
e Kontaktpersoner

Foljande IT-rutiner och riktlinjer ska tas fram:
e Rutiner vid anstallning och avslut av anstéllning
e |T-anvéandaravtal och atkomsthantering
e Incidentrapportering avseende IT
e Bestallning till IT-enheten
e Riktlinjer vid anskaffning av IT-system och IT-utrustning
e Rutiner vid underhall av system
¢ Riktlinjer for dataskydd, l6senord och kryptering
e Rutiner for licenshantering



Bilaga 2 till 1'T- och informationssakerhetspolicy

Mall dvergripande kommunal informationsséakerhetsanalys
Denna mall finns digitalt kontakta sékerhetsstrategen
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