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Revisionsrapport

Vi har granska hur kommunen arbetar med informations- och IT-sdkerhet. Uppdraget ingdr i
revisionsplanen for r 2018. Vid granskningen har vi bitréitts av KPMG.

Det dvergripande syftet med granskningen &r att faststdlla om styrning finns av
informationssikerheten.

Sammanfattningsvis konstateras i rapporten att kommunen vid granskningstillfillet i allt
viisentligt saknar styrande och stédjande dokument for hur informationssékerheten ska
hanteras.

Mot bakgrund av var granskning rekommenderar vi kommunen att inte underprioritera arbetet
med att uppritta styrning och stéd for en dndamalsenlig informationssikerhet. Enskilda
specialister kommer inte att utan stdd och aktiv medverkan fran ansvariga na nédvindig
verkanshdjd i ett arbete som behdver startas omgéende.

I 6vrigt hiinvisar vi till rapporten i sin helhet. Vi dnskar att kommunstyrelsen senast den 15
februari 2019 inkommer med kommenterar till ovanstaende iakttagelser och
rekommendatjé
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Sammanfattning

Vi har av Améls kommuns revisorer fatt i uppdrag att granska hur kommunen arbetar
med informations- och IT-s&kerhet. Uppdraget ingar i revisionsplanen fér ar 2018.

Samtlig IT-verksamhet behover utféras pa ett sakert satt dar informationen som bear-
betas skyddas mot extern och intern missanvandning. En stor mangd viktig informa-
tion, varav en del &r sekretessbelagd, hanteras i IT-systemen. Utvecklingen gar mot att
an mer information hanteras elektroniskt och darmed minskar den fysiska kontrollen pa
informationen. Det 6vergripande syftet med granskningen ar att faststélla om styrning
finns av informationssakerheten.

Sammanfattningsvis kan vi konstatera att kommunen vid granskningstillfallet i allt vas-
entligt saknar styrande och stédjande dokument fér hur informationssékerheten ska
hanteras.

Mot bakgrund av var granskning rekommenderar vi kommunen att inte underprioritera
arbetet med att upprétta styrning och stéd fér en andamalsenlig informationssékerhet.
Enskilda specialister kommer inte att utan stéd och aktiv medverkan fran ansvariga na
nédvandig verkanshojd i ett arbete som behodver startas omgaende.
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Bakgrund

Vi har av Amals kommuns revisorer fatt i uppdrag att granska hur kommunen arbetar
med informations- och IT-sakerhet. Uppdraget ingar i revisionsplanen fér ar 2018.

All verksamhet &r i dagslaget beroende av IT och det IT-stéd som anvands. IT-verksam-
heten maste fungera foér att kommunen ska kunna utféra den samhallsviktiga funktionen.
IT-verksamheten behéver utféras pa ett effektivt satt dar nyttan med IT-relaterade beslut
alltid finns i atanke.

Molntjanster fér bl.a. applikationer och lagring av data blir allt mer vanligt férekommande
i bade privata och offentliga organisationer. En molntjanst kan utformas pa ett antal olika
satt men kortfattat sa ar en molnlésning en fardigpaketerad tjanst dar lagring, dator-
kapacitet, programvara eller liknande levereras éver Internet (beskrivning fran Sveriges
Kommuner och Landsting, SKL). Molntjanster innebar déarmed att applikationer och un-
derliggande data inte langre hanteras inom den egna organisationen.

Samtlig IT-verksamhet behover utféras pa ett sékert satt dar informationen som bear-
betas skyddas mot extern och intern missanvéndning. En stor mangd viktig information,
varav en del ar sekretessbelagd, hanteras i IT-systemen. Utvecklingen gar mot att an
mer information hanteras elektroniskt och darmed minskar den fysiska kontrollen pa
informationen. |T-sdkerhet ar darmed ett vasentligt omrade och det kravs en tydlig han-
tering for att sékerstalla skyddet kring viktig information. Sakerhetsaspekter som bér exi-
stera inkluderar bland annat atkomsthantering och drifthantering. Kommunens arbete
med behdrigheter och lésenord utgér en vasentlig vikt i sékerhetsarbetet da bristande
rutiner och riktlinjer kan leda till att obehériga personer far tillgang till kanslig information.
Driftssakerheten &r ytterligare ett omrade som ar av vikt att sékerstalla for att tillse att
viktiga samhallsfunktioner inte dventyras.

Amals kommuns revisorer drar i sin riskanalys slutsatsen att omradet for informations-
och IT-sakerhet behdver granskas.

Syfte, revisionsfraga och avgransning

Syfte och revisionsfraga

Det Gvergripande syftet med granskningen ar att faststélla om riktlinjer finns kring infor-
mationssakerhet samt IT-sakerhet med béring pa ny teknisk utveckling och driftsdker-
het ar andamalsenlig.

Vi kommer darmed belysa féljande revisionsfragor:

e Finns en informationssakerhetspolicy med tillhérande informationssékerhets-
rutiner och regelverk som tar i beaktande sakerhetsfragor med avseende pa ny
IT-teknisk utveckling sasom molntjanster, mobila enheter och hantering av
sociala medier?

e Hur sakerstalls informationssékerheten vid anvandandet av mobila enheter
sasom lasplattor, datorer och mobiltelefoner? Vad géller avseende |T-utrustning
vid avslut av behdérigheter och anstallningar?
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Finns riktlinjer for atkomsthantering fér vasentliga IT-system inklusive riktlinjer for
bestallning av behdrighetsforandringar, l16senordshantering, begrénsning kring
hoga behérigheter och sdkerhet relaterad till att endast behdériga personer har
atkomst till relevanta IT-system?

Beaktas informationssékerhetskrav vid upphandling av nya IT-tjanster sa som
exempelvis molntjanster?

Finns kontroller, kontrollmoment och definierade uppféljningsprocesser for
uppféljining av aktivitet i IT-systemen? Exempelvis regelbundna logguttag och
analys av genomférda aktiviteter.

Finns riktlinjer och rutiner fér katastrof- och incidenthantering? Finns rutiner for
att sakerstalla driftsékerheten vid datorstyrda samhéllsviktiga funktioner (till
exempel vattenforsoérjning eller liknande)?

Avgransning

Granskningen kommer att fokuseras pa verksamheten kring IT och identifiering av ev-
entuella forbattringsomraden. Granskningen omfattar inte en utvardering av lamplighet-
en i befintliga system eller hardvara som kommunen anvéander. Granskningen inkluder-
ar inte implementering av de rekommendationer som lamnas.

Revisionskriterier

Vi kommer att bedéma om rutinerna uppfyller:

Kommunallagen 6 kap. 6 §
Tillampbara interna regelverk och policys avseende informationsséakerhet

Jamforbar praxis avseende informationsséakerhet

Ansvarig namnd

Granskningen avser huvudsakligen kommunstyrelsen.

Metod

Granskningen har genomférts genom:

Dokumentstudier av relevanta dokument
Faktainsamling av underlag

Intervjuer med berérda tjdnsteman

IT-chefen har samordnat faktakontrollen av rapporten.
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Resultat av granskningen

Generellt styrande och stédjande dokument

Vi har erhallit "I T-policy med strategier Dalsland 2009 — 2013". Informationssakerhet
och den underordnade IT-sékerheten ndmns i detta dokument som i inledande text
anger att: “Dokumentet har tagits fram pa uppdrag av Dalslandskommunernas komm-
unalférbund (DKF) och har genomfdérts med en styrgrupp bestaende av de sex IT-chef-
erna i Dalsland.” Vidare framgar att: "“Dokumentet &r att betrakta som en avrapportering
av detta uppdrag.” Dokumenten ar minst fem ar gammalt omfattar inte informationssak-
erhet och &r inte formellt antaget i nagon instans och fyller darfér vid granskningstillfall-
et ingen funktion for informationssakerheten i kommunen. Av kompletterande informa-
tion framgar att en "digitaliseringsstrategi ska tas fram”. Det uppges att detta eventuellt
ska ske i ett samverkansprojekt med 6vriga Dalslandskommuner.

Erhallen informationssékerhetspolicy ar enligt den inledande texten "beslutad och dgd
av kommunfullméktige”. Vidare framgar i det odaterade dokumentet att: "Policyn skall
tildmpas inom alla kommunens namnder, férvaltningar, bolag och stiftelser. Tillamp-
ningen ska stédjas av riktlinjer och konkreta rutiner. Kommunchefens ledningsgrupp
ska arligen ha en genomgang av kommunens informationssékerhetsarbete och vid
behov féresla uppdatering av denna policy.” Bristen pa datering och dokumenterade
genomgangar att ta del av antyder att dokumentet inte varit féremal fér nagra férénd-
ringar. Till detta ska ldggas en uppgift som nar oss att den “tyvérr inte” &r helt kand i
vara verksamheter.

*IT-sékerhet pa anvéndarniva” ar rubriken pa ett tresidigt dokument som tillsammans
med tva ensidiga dokument "/T-Anvédndaravtal” och blanketten "Bestéllning till IT-en-
heten” anges anvéandas som informationssakerhetsstyrning vid nyanstéliningar. Doku-
menten &r alla odaterade, det framgar inte vem som uppréattat dem och ansvarar for
innehallet och inte nagot av dem refererar till informationssékerhetspolicyn. | "I T-séker-
het pa anvéndarniva” hanvisas det till "/ T-policy med strategier Dalsland 2009 — 2013"
som vi redan konstaterat inte ar en policy och inte omfattar informationssékerhet. Att
forsta den kommunévergripande styrningen av informationssékerheten kompliceras
gven av det i dokumentet redovisas féljande: "Félj lokala foreskrifter for arbete med it-
stéd. Om din arbetsplats eller skola har egna féreskrifter eller avtal for arbete med it-
stéd skall du dven folja dessa. | de fall foreskrifterna &r motstridiga géller det hér doku-
mentet.”

Blanketten "Bestélining till IT-enheten” innehaller, férutom de uppgifter IT-enheten be-
hover for sin administration och atgarder, en informationsruta med féljande text: "Be-
stéllning ska vara inkommen tva veckor innan anvédndarens forsta arbetsdag. For att
konto ska kunna skapas krévs det att ett anstéllningsavtal &r paskrivet. Du &r ansvarig
for att kontakta IT-enheten om nagon personal slutar som har behérighet till nagot
datasystem pa din enhet/férvaltning.”

Kommentarer

Revisionsfragan: "Finns en informationssékerhetspolicy med tillhérande informations-
sdkerhetsrutiner och regelverk som tar i beaktande sékerhetsfragor med avseende pa
ny IT-teknisk utveckling sasom molntjdnster, mobila enheter och hantering av sociala
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medier’ besvaras med ja delvis. Policyn finns och indikerar medvetenhet vad géller in-
formationssékerhet. Den ar dock i princip praktiskt verkningslds nér den inte bedéms
vara kand och saknar dartill hérande konkreta och val dokumenterade tillampningsfére-
skrifter. Policyn behéver en allman uppdatering inte minst med i vilken omfattning
kommunen avser félja standarderna i den sa kallade 27000-serien’.

Revisionsfragan: "Hur sékerstélls informationssékerheten vid anvédndandet av mobila
enheter sasom lasplattor, datorer och mobiltelefoner?” Svaret blir inte alls. Det utifran
det faktum att det inte finns tydligt konkreta och dokumenterade instruktioner kopplad
till informationssakerhetspolicyn som anger hur det ska ga till och hur efterlevnaden
sedan kontrolleras. Om dokumentet “IT-sékerhet pa anvéndarnivd” ska behallas krévs
omfattande justeringar, uppdateringar samt fértydliganden. Det inte minst vad galler
forhallandet mellan informationssékerhet och IT-sdkerhet samt hur kontrollen av efter-
levnaden kommer att genomféras.

Av standarderna i 27000 informationssikerhet

serien kan utlasas att IT- I i W

,Sakerhe? el uqderordnad administmti‘:m"kemet teknisk sdkerhet
informationsséakerheten. T~

Placeringen innebar att e i

beslut om IT-sakerhet el e

styrs av de beslut som P T

tas av sy stem och/eller datorsfkerhet komnwnikationssdkerhet

objektdgare som tillamp-

ar det LIS? som kommunfullméktige enligt antagen informationssakerhetspolicy beslut-
at om. Ett LIS som vi férmodar ar och ska vara en del av kommunens samlade led-
ningssystem.

Revisionsfragan: "Vad géller avseende IT-utrustning vid avslut av behdrigheter och an-
stéliningar?” Vi kan i erhallna dokument i inte finna nagra tillampningsféreskrifter som
anger svaret pa revisionsfragan. Det som framgar av blanketten "Bestélining till IT-en-
heten” ar inte tillrackligt for att kunna bedéma att det finns atgarder for att sakerstélla
att en kéand metod anvands fér avveckling av behdrigheter och data. Kénd s till vida
att den med verksamhetsansvaret kanner till den och kan kontrollera att resultatet blir
det bestallda nar den efterlevs.

Revisionsfragan: "Finns riktlinjer fér atkomsthantering for véasentliga IT-system inklusive
riktlinjer fér bestéllining av behdrighetsférandringar, I6senordshantering, begrédnsning
kring héga behdrigheter och sékerhet relaterad till att endast behériga personer har at-
komst till relevanta IT-system?” /i har inte erhallit nagon styrande eller stédjande doku-
mentation som &vergripande galler for kommunen. Kommunen saknar darmed grund-
laggande lagstanivaer for atkomsthanteringen vilket innebar att detta ansvar ligger hos
verksamhetsledningen i respektive forvaltning. Mer om detta i avsnitt nedan.

1 Overvag att i ett forsta steg anta SS-ISO/IEC 27001 Ledningssystem for informationssékerhet — Krav,
SS-ISO/IEC 27002 Rikilinjer fér styrning av informationssakerhet, SS-ISO/IEC 27003 Vagledning for
inférande av ledningssystem fér informationssakerhet, SS-1ISO/IEC 27004 Végledning fér métning av
informationssakerhet och $S-ISO/IEC 27005 Riskhantering for informationssékerhet.

2 |_edningssystem fér informationssédkerhet. Namns under rubriken "Mal och principer fér informations-
sdkerhetsarbetet” i informationssakerhetspolicyn.
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Styrande och stodjande dokument vid upphandling

Kommunen har vid granskningstillfallet inga dokumenterade krav och/eller instruktioner
for hur beslutad informationssakerhet ska sakerstéllas vid nagon form av upphandling.

Kommentarer

Revisionsfragan: "Beaktas informationssékerhetskrav vid upphandling av nya IT-tjanst-
er s& som exempelvis molntjdnster?” Fragan besvaras med ett nej. Vi kan notera att
vid den nyligen utférda upphandlingen av e-Arkiv®, vilken enligt uppgift gjorts gemen-
samt med andra kommuner, hade ansvariga tillgang till den sakerhetsanalys som upp-
rattats av Uddevalla kommun. Av den framgar inledningsvis att: "Riskanalysen tar inte
stélining till de ingaende systemens skydd mot atkomst eller férvréngning av informa-
tion utan begréansar sig till anvéndandet av E-arkivet som lagringsmedia.” Analysen
redovisar aven informationssakerhetsrisker som kommunen inte har styrande och stéd-
jande dokument fér att hantera.

Kontroller och uppfdljning av informationssakerheten.

Kommunen saknar kommunévergripande styrande och stédjande dokument fér kontroll
av att beslutad informationssakerhet ar kand och efterlevd.

Kommentarer

Revisionsfragan: "Finns kontroller, kontrollmoment och definierade uppfdljningspro-
cesser for uppféljining av aktivitet i IT-systemen? Exempelvis regelbundna logguttag
och analys av genomférda aktiviteter?” Fragan besvaras med ett nej. Vi kan dock
notera verksamhetsspecifik dokumentation. Mer om det i avsnitt nedan.

Kontinuitetsplaner och NIS-direktivet

F&ér kommunen évergripande styrande och/eller stédjande dokument som végleder om
hur kontinuitetsplaner ska upprattas och 6vas finns inte. Vid granskningstillfallet har
kommunen inte undersokt i vilken omfattning och pé vilket satt NIS-direktivet* ska efter-
levas.

Kommentarer

Revisionsfragan: "Finns riktlinjer och rutiner for katastrof- och incidenthantering? Finns
rutiner fér att sakerstélla driftsékerheten vid datorstyrda samhéllsviktiga funktioner (till

exempel vattenférsorjning eller liknande)?” Fragan besvaras med ett nej. Vad vi férstar
sa har kommunen fran och med 2018-08-28 en nyanstélld sékerhetssamordnare som

kommer att ansvara fér utveckling av informationssékerhetsarbetet inkluderat anpass-
ningen till NIS-direktivet. Av vad som uppges kommer hen att ha ett visst stéd i det ar-
betet i form av resultatet av det arbete som lagts ned i samband med anpassningen till

3 Alla kommuner och landsting har ansvar fér att bevara sin information, oavsett om den finns i pappers-
form eller digital form. Det krévs ett e-arkiv for att kunna bevara organisationens digitala information for all
evighet. Det framgar i tryckfrihetsférordningen, arkivlagen och annan lagstiftning.

4 "Eyropaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder for en hig ge-
mensam niva pa sékerhet i nétverks- och informationssystem i hela unionen.”
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GDPR?®. Sakerhetssamordnaren kommer, vad vi férstar, att bidra med att inféra en an-
damalsenlig styrning av informationssakerheten i och med sitt ansvar att uppratta
kommunens risk- och sarbarhetsanalys® fér 2019. Informationssékerheten &r en inte
ovasentlig del av det arbetet. Kommunen ska rapportera sin RSA till lansstyrelsen sen-
ast den 31 oktober 2019.

Verksamhetsspecifika styrande och stédjande dokument

Av erfarenhet kanner vi till att det kan finnas styrande och stédjande dokument av-
seende informationssdkerhet omfattande avgransade delar av kommunens verksam-
het. Denna typ av dokumentation saknar inte séllan en dokumenterad koppling till en
kommunévergripande policy och tillampningsféreskrifter. Vi har som exempel efter-
fragat styrande dokument vad géller:

e Hanteringen av skyddad identitet inom barn- och utbildningsférvaltningen samt
vard- och omsorgsférvaltningen.

¢ Loggkontroller inom vard- och omsorgsférvaltningen.

e Behdrighetshantering i I6nesystemet.

Skyddad identitet

Det finns en odaterad "Checklista fér hantering av klienter med skyddad identitet” som
utan att det anges mest troligt ar uppréattad inom vad som idag bendmns vard- och om-
sorgsférvaltningen. Att den finns visar pa medvetenhet om vikten av en séker hanter-
ing. Véra intervju indikerar en osékerhet i vilken omfattning den &r kand och efterlevd
och enligt uppgift finns inget motsvarande fér barn- och utbildningsforvaltningen. Det
saknas inte insikt om att dokumentet behéver revideras, géras kant samt att det utférs
kontroller for att sakerstalla efterlevnaden.

Loggkontroller

Férvaltningschef inom vard- och omsorgsférvaltningen har med en angiven giltighetstid
fran 2014-02-01 till 2019-01-31 upprattat dokumentet "Rutiner fér loggning inom vard-
och omsorgsférvaltningens verksamhetssystem Procapita samt Nationell Patientover-
sikt. NPO”. Det fyrsidiga dokumentet visar pa medvetenhet om att detta ar ett vasentligt
inslag i arbetet med informationssékerhet. Vi noterar att dokument &r efterlevt i sa
motto att det utférts loggkontroller. Nar giltighetstiden nu gar ut i bérjan av 2019 och det
ar dags fér en 6versyn sa bedémer vi att innehallet behéver uppdateringar och fértyd-
liganden. Dokumentet behéver anpassas och hénsyn tas till nya lagar och féreskrifter.

5 "Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och
om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning).”

6 Risk- och sarbarhetsanalyser (RSA) &r ett forsta steg i en kedja som syftar till att reducera risker, minska
sarbarheter i samhillet och att forbattra férméagan att férebygga, motstd och hantera kriser och extraordin-
#&ra handelser. Kommuner ska géra en RSA enligt lagen (2006:544) om kommuners och landstings atgérd-
er infér och vid extraordinéra hiandelser i fredstid och under htjd beredskap.
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Behdrigheter i lonesystem

Dokumenterade rutiner for hur hantering av behdérigheter i I6nesystemet finns enligt
uppagift inte. Det &r vasentligt att sadana finns, &r val kdnda och efterlevda. Det ska inte
rada nagon osékerhet om vilka och varfér som 6ver tid paverkar férutsattningarna for
hur I16ner och erséttningar betalas.

Slutsats och rekommendationer

Sammanfattningsvis kan vi konstatera att kommunen vid granskningstillfallet i allt vas-
entligt saknar styrande och stédjande dokument for hur informationssékerheten ska
hanteras.

Mot bakgrund av var granskning rekommenderar vi kommunen att inte underprioritera
arbetet med att uppratta styrning och stoéd fér en andamalsenlig informationssékerhet.
Enskilda specialister kommer inte att utan stéd och aktiv medverkan fran ansvariga na
nédvandig verkanshdjd i ett arbete som behéver startas omgaende.

2018-12-04
KPMG AB

Projektansvarig

Detta dokument har upprattats enbart fér i dokumentet angiven uppdragsgivare och dr baserat pa det sérskilda uppdrag som &r avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra an uppdragsgivaren anvénder dokumentet och informa-
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