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Utvecklingen inom artificiell intelligens (Al) dr snabb, och det dyker kontinuerligt upp nya
anviandarvinliga appar, programvaror samt andra digitala tjanster och verktyg. Inom
kommunorganisationen ser vi méjligheter att med Al fordndra och utveckla vara arbetssitt. Det
ar dock viktigt att vi gor detta pa ett ansvarsfullt sdtt, med noggrant 6vervidgande av bade

mojligheter och risker.

Som medarbetare dr det ditt ansvar att anvianda Al-verktyg klokt, och du beh6ver vara medveten
om vilken information du matar in och hur du anvinder resultaten. Al-system &r kraftfulla
verktyg som kan hjilpa till och underldtta inom manga av kommunens verksamhetsomraden. De
kan ses som en digital assistent som gor att kommunen kan utfora sina uppdrag effektivare,
frigora personaltid, korta ner ledtider, héja kvaliteten samt tillhandahalla nya tjédnster pa ett sédtt

som inte tidigare varit mojligt.

Information som anvinds med kommunens interna Al-system skyddas av kommunens

sikerhetssystem for dataskydd och efterlevnad av IT- och informationsséikerhet.

Kommunens medborgare, niringsliv och féreningar ska alltid kénna sig trygga med att

kommunen hanterar deras uppgifter och drenden pa ett ansvarsfullt och sikert sitt.

Dessa regler sikerstiller ansvarsfull och sidker anvindning av artificiell intelligens (AI) inom

kommunen.

Da utvecklingen och verktygen dndras i snabb takt, kan reglerna behéva
revideras utifrdn nya lagkrav, andra krav eller rekkommendationer om Al frdn
nationell niva samt utifrdn att anvéndning av Al utvecklas i kommunerna.

Reglerna kan ddrmed édndras med kort varsel och dessa kommer att meddelas
via kommunernas respektive intranat.
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Definitioner

Artificiell intelligens (AI) Al dr teknologier som, utifran de indata det tar emot, drar slutsatser och
genererar utdata, till exempel forutsigelser, innehall, rekommendationer eller beslut. Al anvénds
dven i manga vardagliga applikationer, som rostassistenter i mobiltelefoner, ansiktsigenkidnning

och spamfilter i e-post.

Al-system Med ordet “system” avses har appar, programvaror samt andra digitala tjanster och
verktyg. Med “Al-system” avses system innehallande storre eller mindre inslag av artificiell

intelligens (AI).

Publika AI-System

Publikt tillhandahallna AI-system dr system som dr utvecklade och gjorda tillgéngliga for
allménheten av foretag, forskningsinstitutioner eller andra organisationer. Dessa system kan
anvindas av individer, foretag och andra organisationer f6r en méngd olika dndamal, sasom att

automatisera processer, analysera data och forbéttra beslutsfattande.

Generativ Al (skapande AIl) Al-system som kan skapa nytt material baserat pa enkla
instruktioner eller exempel kallas for generativ Al, eller skapande AI. Det finns en stor mangd Al-
baserade datorprogram, system och IT-tjdnster som genererar nytt material i form av till exempel
text, bild, video och programmeringskod.

Nagra exempel dr

e (Copilot, som finns for flera olika anvandningsomraden som exempelvis Copilot
(webbversion), M365 Copilot (inbyggd i Office-paketet)
e ChatGPT (Al-baserade chattbot) som kan skapa text utifran dina instruktioner

e DALL-E som kan skapa bilder utifran dina instruktioner.
Méjligheter

Al-system kan hjilpa oss med olika arbetsuppgifter, som att sammanfatta och skriva om texter,
identifiera trender i data och skapa handledningar. Vi bor vara 6ppna for att utforska dessa

mojligheter och se hur de kan underlédtta vart arbete.

Pa samma sitt som med alla digitala system &r du ansvarig for ditt eget handlande nér du
anvinder Al-system. Du har bade ansvar for den information som du matar in i ett Al-verktyg

och for hur du anviander resultatet.

Risker

Al-teknik har formaga att sammanstélla och hitta samband mellan till synes harmlésa uppgifter.
Uppgifterna kanske inte &dr kédnsliga var for sig, men med tillréckligt stor informationsméngd kan

detta dnda leda till en risk for enskilda personer eller verksamheten.

Om du kénner dig osidker i anvindandet av Al-systemet bor du avsta, men samtidigt soka

information for att fa en klarare bild av hur systemet fungerar och vilka risker som finns. Pa
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grund av Al-teknikens kraftfullhet dr det viktigt att anviindningen av den bedéms av

verksamheten utifran vad som dr lampligt, lagligt och forenligt med interna bestaimmelser.

Du behéver vara kallkritisk till det svar som du far fran Al-systemet, eftersom systemet kan dra
slutsatser som inte ar sanna. Ett Al system kan anvinda andra utgangspunkter, virderingar eller
nyttor som avviker fran kommunens, vilket innebér att det svar som genereras inte stimmer

overens med kommunens virdering eller malséttning.

Anvéandning av Al-systemii ditt arbete

Du dr ansvarig for att anvinda Al-system pa ett lagligt och hallbart sdtt. For att lyckas med
detta ska du folja ett antal regler.

Publikt tillhandahdlina Al-system

Det ir inte tillatet att dela personuppgifter eller annan kénslig information i publikt
tillhandahallna Al-system, systemen (exempelvis ChatGPT eller liknande chatbotar) ska enbart
anvindas for information som &r klassad som 6ppen och som till exempel kan publiceras pa

kommunens webbplats.

Exempel pa uppgifter som inte far skrivas in i publikt tillhandahallna AI-system:

e Personuppgifter om dig sjalv eller andra personer
e Uppgifter som kan kopplas till en specifik person
e Sekretessbelagd och/eller sikerhetsskyddsklassad information

¢ Annan kénslig information
Specifika och sdkra Al-system

Specifika och sikra Al-tjanster, som har bedomts vara tillforlitliga, exempelvis sirskilda
verksamhetssystem med AI-funktioner samt lokalt baserade, nedlasta Al-tjanster, kan anvéindas
for att mata in personuppgifter eller kinslig information pa ett sikert sitt.

Varje sadan anvindning ska forst bedomas med en risk- och konsekvensanalys utifran de tre

perspektiven; informationssikerhet, skydd av personuppgifter och IT-sikerhet.

Du maste sdkerstélla att anvindningen har bedomts och &ar godkind av verksamhetsansvarig chef.

e Ar du osiker pa om eller hur information kan matas in i ett Al-system maste du
forst gora en analys och klassa informationen. Du kan ocksa prata med
informationssikerhetsansvarig eller verksamhetsansvarig chef i din kommun for
stod.

e Du ska vara medveten om var den data du matar in lagras och du ska f6lja kommunens
regler for lagring av information.

e Automatiskt beslutsfattande far inte ske genom ett Al-system.
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e Al-system ir ett arbetsverktyg och du som anviander det dr ansvarig for resultatet. Du ska
granska, rédtta och vid behov korrigera den information som produceras vid anvindning av
ett Al-system.

e Det dr du som dr ansvarig for den information som tagits fram och presenteras med hjilp
av ett Al-system.

e Avvikelser, felaktigheter eller missbruk ska rapporteras i kommunens ordinarie kanaler for
incidentrapportering for informationssikerhet och dataskydd.

e Vid all utveckling av Al-system, sasom exempelvis nya applikationer eller nya

integrationer mellan system med hjilp av Al ska informationssikerhet, I'T-sdkerhet,
dataskydd samt kommunens viardegrund sirskilt beaktas.

Verksamhetssystem med inbyggda Al-verktyg
Flera verksamhetssystem utvecklar AI-funktioner for att forenkla och effektivisera handldggning.

Ténk pa att bade systemet och den information som det innehaller behover klassas utifran

dataskydd och informationssikerhet.
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De nationella riktlinjerna for generativ Al inom offentlig forvaltning syftar till att ge en tydlig och
ansvarsfull vigledning for hur Al-teknologier kan anviandas inom offentlig verksamhet.
Al for offentlig férvaltning | Di

I introduktionen forklaras vad Al dr och dess vixande roll i bade arbetsmetoder och vardagsliv.
Riktlinjerna betonar vikten av att anvianda generativ Al pa ett sikert och ansvarsfullt sdtt och
innehaller dessutom exempel pa Al-initiativ som kan stodja verksamheten och skapa
samhallsnytta.

For att underlétta forstaelsen och tillampningen av riktlinjerna, erbjuds dven webbinarier dar
erfarenheter och diskussioner om Al inom offentlig forvaltning delas.

Sa har fungerar ChatGPT och liknande Al-system

Automatisk datainsamling

Dessa verktyg samlar ofta in olika typer av personuppgifter och information som du
tillhandahaller automatiskt bara genom att anvénda tjansten, som till exempel dina
inloggningsuppgifter, informationen som du matar in, filuppladdningar, vilket innehall som du
tittar pa och engagerar dig i, namn pa din dator/mobiltelefon/platta, land, IP-adress med mera.

Lagring av din data

Informationen om dig sparas i verktygen for att sedan anvéndas bland annat for att forbittra och
analysera tjansten. Men du kan aldrig sikerstilla att informationen inte sprids vidare till nagon

annan.

Juridik: Tredjelandséverféring

I ChatGPT:s fall innebér detta att du genom ditt anvindande samtyckt till att all information
som du matar in och genererar 6verfors till OpenAl:s anldggningar och servrar i tredje land. Detta
giller flertalet generativa Al-tjanster.

Juridik: Andra lagar och regelverk

Som offentlig myndighet styrs vi av ett flertal lagar och regelverk som forhindrar oss fran att
behandla var information hur som helst och var som helst. Kommunen ar inte bara ett skal utan
bestar av dig, mig, andra medarbetare och invanare som finns i kommunen. Vi maste alla hjilpas
at att se till att kommunens data behandlas pa ett korrekt och fortroendeskapande sétt.

Lastips

Vill du ldsa mer om risker och riktlinjer f6r Al-baserade chatbotar och sprakmodeller?
RISE, Research Institute of Sweden har skrivit en informativ artikel, 1as den har

Risker och riktlinjer for Al-baserade chatbotar och sprakmodeller | RISE

Lér dig mer om Al

Al Sweden har tagit fram kostnadsfria utbildningar inom Al, som du kan sjilv anmaila dig till via
lankarna nedan. Malgrupp for dessa utbildningar dr alla som &ar nyfikna pa att veta mer om Al och
hur det kan anvindas for att skapa virde i praktiken.

Starta din Al-resa | Al Sweden

Introduktion till Al f6r ledare | Al Sweden
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https://www.digg.se/ai-for-offentlig-forvaltning
https://www.ri.se/sv/risker-och-riktlinjer-for-ai-baserade-chatbotar-och-sprakmodeller
https://www.ai.se/en/partner-offering/training-and-learning/training/starta-din-ai-resa-online
https://www.ai.se/en/introduktion-till-ai-for-ledare

For dig som vill ldra dig mer om olika projekt i offentlig sektor rekommenderar vi att du kollar in
Al Swedens samlingssida for projekt som drivs inom Al i offentlig sektor.
Mv Al for kommuner
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https://kommun.ai.se/home
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