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Riktlinje kamerabevakning/6vervakning
Verksamhet: Grundskola, verksamhet gymnasium,
verksamhet anpassad skola

(KUN § 132, dnr KUN 2023/376, 30 november 2023)

Nedanstdende riktlinje galler for kamerabevakning/6vervakning inom alla verksamheter inom Kultur- och
utbildningsforvaltningens inomhusmiljoer.

Syfte

Amals kommuns riktlinjer tydliggér kommuns forhallningsatt vad giller anvandning av
kamerabevakning/6vervakning samt beslutsgang och ansvarsférdelning. Riktlinjerna askadliggor dven vilka
regler som géller for att mojliggéra uppsattning och anvandande av bevakningskameror vid kommunens
fastigheter, lokaler och platser, bade kamerabevakning/6vervakning som kraver tillstand och sddan som inte
kraver tillstand.

Dessa riktlinjer ska tillimpas som ett komplement till Amals kommuns 6vergripande riktlinjer. De ska
tydliggora Kultur- och utbildningsférvaltningen forhallningssatt vad géller anvandning av
kamerabevakning/6vervakning samt vilka regler som géller fér uppsattning och anviandande av
overvakningskameror inomhus i skolmiljé. Verksamhetens behov av kamerabevakning/6vervakning har till
syfte att 6ka elevernas och personalens upplevelse av trygghet, trivsel och studiero. Skadegérelse pa vara
skolor ar ett ekonomiskt problem, men det &r dven ett psykosocialt problem da klotter och annan forstérelse
skapar otrivsel och en kansla av otrygghet i skolmiljon.

Lagrum

Moijligheten att bedriva kamerabevakning/6vervakning styrs av tva lagar:

e Kamerabevakningslagen (SFS 2018:1200)
e Dataskyddsforordningen GDPR (EU 2016/679).

Kamerabevakningslagens syfte ar att tillse att kamerabevakning/6vervakning bara anvands nar
bevakningsintresset vager tyngre an integritetsintresset. Som ett allmant krav for
kamerabevakning/6vervakning av alla typer av platser géller att bevakning/6vervakning ska bedrivas
lagligt, enligt god sed och med hansyn till enskildas personliga integritet. Kamerabevakningslagen galler
oavsett om allmadnheten har tilltrade till platsen eller inte.

Dataskyddsférordningen har stor paverkan pa kamerabevakning/6vervakning, genom att de uppgifter
som behandlas till stor del kommer att vara personuppgifter och anses vara integritetskansliga. Det
innebar att kraven pa skydds- och sdkerhetsatgarder for bildhanteringen ar hoga redan i utgangslaget.
Enligt Dataskyddsforordningen far personuppgifter bara samlas in for sarskilda, uttryckligen angivna och
berattigade andamal och far inte anvandas for nagot annat syfte. Detta innebar att avsikten med
kamerabevakning/6vervakning maste bestammas innan bevakning/évervakningen paborjas.

Skollagen (2011:800) staller krav pa att skolmiljon praglas av trygghet. Den lagliga grunden for
kamerabevakning/6vervakning i skolan foljer saledes av en rattslig forpliktelse.
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De foreslagna riktlinjerna har som syfte att ge vagledning till Kultur- och utbildningsndmndens verksamheter
om hur arbetet med kamerabevakning/6vervakning ska bedrivas. Detta géller bade i de fall dd kommunen sjalv
kan besluta utan inhdmtande av tillstdnd. Sammanfattningsvis anger riktlinjerna féljande:

Krav pd begrédnsning

Kamerabevakning/6vervakning ska bara bedrivas om de forvantade effekterna bedéms védga tyngre dn den
enskildes ratt till integritet. Bevakning/6vervakning far aldrig vara mer langtgaende an vad som behévs och far
vidtas endast om det avsedda resultatet star i rimligt férhallande till de oldgenheter som kan antas uppsta for
den som bevakning/6vervakning riktas mot. Det innebar att huvudmannen ska begrénsa 6vervakningen
genom att en kamera ska riktas pa ett sddant satt att det omrade som 6vervakas inte &r storre dn vad som
behovs for att tillgodose andamalet med 6vervakningen. Det innebéar ocksa att
kamerabevakning/6vervakningen ska begransas i tiden pa sa satt att 6vervakningen endast pagar sa lange det
ar motiverat med hansyn till andamalen. Det kan innebara att kamerabevakning/6vervakningen begrénsas till
vissa tider pa dygnet eller under viss del av aret. Det &r ocksa ett villkor att bevakning/6vervakningen ar
befogad for att minska skadegérelse, forebygga brott, forhindra olyckor eller liknande dndamal.
Dataskyddsférordningens regelverk ar tillamplig pa all kamerabevakning/6vervakning, oaktat om bevakningen
ar tillstandspliktig eller e;j.

Tillstand

Tillstandsplikten regleras i kamerabevakningslagen (2018:1200). Tillstandsplikten innebar att
kamerabevakning/6vervakning ar tillstandspliktig for myndigheter och andra aktérer som utfér en uppgift av
allmant intresse och vill kamerabevaka en plats dit allmanheten har tilltrade. Vidare géller tillstandsplikten
bara bevakning/6vervakning som innebdar varaktig eller regelbundet upprepad personbevakning, det vill sdga
bevakning/6vervakning dar manniskor utan storre svarighet kan identifieras.

Tillstand eller anmalan kravs inte om kamerabevakning/6vervakning avser en plats dit allmdnheten inte
har tilltrade, sa som inomhus i skolor och de flesta arbetsplatser. Kameror far daremot inte, utan
tillstand, monteras och riktas sa att de bevakar platser dit allmanheten har tilltrade, till exempel vid
entré och rektorsexpedition (samt vagen dit). Kameror far ej heller monteras och riktas mot platser dar
bevakning/dvervakning framstar som uppenbart krinkande, exempelvis i omkladningsrum, toaletter,
personalrum, utanfor skolskoterskas expedition etc. | samtliga dessa fall kravs tillstand for
bevakning/dvervakning.

Upplysningsplikt

Upplysningsplikten innebdar att information om allmén kamerabevakning/6vervakning ska ske genom tydlig
skyltning eller pa annat verkningsfullt satt (dven om det &r fraga om realtidsdvervakning, utan bildinspelning),
vilket foljer av saval kamerabevakningslagen som dataskyddsférordningen. Sarskild upplysning ska lamnas om
avlyssning eller upptagning av ljud sker i samband med 6vervakningen.
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Huvudmannen ska ocksa lamna upplysning om dndamalen med 6vervakningen pa begéran av den som
Overvakas. Den som bedriver kamerabevakning/6vervakning av en plats dit allmanheten inte har tilltrade
dokumentera dndamalen med 6vervakningen, sa att det alltid enkelt gar att upplysa om dessa.

Upplysningsplikten borjar galla fran och med att utrustningen fér kamerabevakning/6vervakning satts upp.
Den omfattar alla typer av kamerabevakning/6vervakning, dven sddan som inte ar tillstandspliktig.
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Granskning av bilder

Granskning av bilder far endast ske da tillbud intraffat eller da stark misstanke rader om att ett tillbud skett.
Med tillbud avses i detta fall icke tillatna, ofta brottsliga, handlingar som exempelvis skadegorelse, stold eller
vald. Tillbudet ska vara konkret pa sa satt att det ska rora sig om avgransad plats, avgransad tid eller person.
Granskning av bilder ska dokumenteras avseende pa datum, tid och granskande personer. Forvaltningschef
utser tre personer vid aktuell enhet som har behorighet att granska bilderna. Antalet personer ska begransas.
Inspelade bilder omfattas av sekretess och far inte spridas i organisationen Granskningen ska ske av minst tva
tjdnstpersoner eftersom handelsen kan leda till en polisanmalan.

Tillgang till bild- och ljudmaterial far inte ges till fler personer an vad som behdvs for att Gvervakningen ska
kunna bedrivas. Det innebér att huvudmannen ska begransa antalet befattningshavare som tilldelas
arbetsuppgifter som avser kamerabevakningen. Ofta handlar det om att begrdnsa atkomsten till
datautrustning dar bildmaterial lagras.

Férvaring och gallring av inspelat material

Inspelade bilder ska forvaras i last utrymme. Bilderna far inte laggas in i en databas, drendehanteringssystem
eller liknande. Bilderna maste hanteras sa att missbruk motverkas. Det maste exempelvis kunna garanteras att
bilderna inte andrats eller att obehoriga personer anvander bilderna. De inspelade bilderna far inte sparas
langre dn nodvandigt for att uppna syftet med bevakningen/6vervakningen. Nar de inspelade bilderna inte
langre far sparas ska de omedelbart forstoras. Vid misstanke om brott galler dock bestimmelserna i 14 § lagen
om allman kamerabevakning vilka ger ratt att spara inspelat material langre. Enligt lagen om kamerabevakning
far inspelade bilder fran platser dit allmanheten har tilltrade inte sparas langre an en manad, med vissa
angivna undantag.

Utliilmnande av material

En noggrann sekretessprovning maste ske for bedémning av om bilder fran en 6vervakningskamera kan
lamnas ut eller inte. Utlamnande bor ske i samverkan med verksamhetschef, pa ett USB minne eller en
portabel harddisk.

Tystnadsplikt och sekretess

Kamerabevakningslagen innehaller en bestimmelse om tystnadsplikt. Hos myndigheter tillampas
offentlighets- och sekretesslagen. Om man bryter mot tystnadsplikten (det vill siga genom att obehdrigen réja
eller utnyttja det som man har fatt veta om nagons personliga forhallanden) kan man démas till boter eller
fangelse for brott mot tystnadsplikten.

Sekretesskyddet innebar att material fran kamerabevakning/évervakning inte far lamnas ut i andra fall &n till
brottsbekdmpande myndigheter eller en kommun alternativt en myndighet som ansvarar for raddningstjanst
om det finns ett behov av uppgifterna hos mottagaren.
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Det ar lampligt att huvudmannen informerar de befattningshavare som kan komma att fa del av material fran
kamerabevakningen/6vervakningen om innebérden av tystnadsplikten/sekretessen.

Ansvar for kameraanlédggning

Det 6vergripande ansvaret for kameraanlaggningen och dess anvandning vilar pa den verksamhetsansvariga
namnden. Namnden utser i sin tur vem som ska vara ansvarig fér anldggningen. Om syftet med 6vervakningen
ar att komma tillrdtta med ordningsfragor av typ inre skadegorelse eller annan brottslig handling invandigt i en
skola under verksamhetstid ar Kultur- och utbildningsndmnden ansvarig for kameraanlaggningen och utser i
sin tur t.ex. verksamhetschef eller rektor som ansvarig.

Férteckning av kameror

Kultur- och utbildningsnamnden ska féra en sarskild forteckning éver de kameror som satts upp for
overvakning och de beslut/tillstand, inklusive giltighetstid, som géller for denna 6vervakning. Av forteckningen
ska framga hur 6vervakningen anordnats, vilken utrustning som anvands samt det omrade som 6vervakas.
Vidare ska det framga vem som har det dvergripande ansvaret for varje anlaggning och tillimpningen av de
bestammelser som galler for anlaggningen

Regelbunden prévning av behovet av kamerabevakning/évervakning
Kultur- och utbildningsnamnden ska med regelbundenhet, fér varje plats prova och godkanna behovet av
kamerabevakning/6vervakning utifrdn ansokan.

Krav pa dokumentation

Huvudmannen ska se till att 6vervakningen endast sker for sarskilda och berattigade andamal, det vill saga
dndamal som namnden har godkdnt. Huvudmannen ska ocksa se till att andamalen med 6vervakningen
dokumenteras. Huvudmannen ska pa begaran kunna upplysa om dndamalet.
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