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Syfte

Syftet med dessa regler ar att sékerstalla en hog niva av informationssékerhet. Reglerna
omfattar ocksa de kommunala bolagen. Detta ska bidra till att skydda kommunens och
invanarnas information mot obehorig atkomst, forlust eller skada, samtidigt som vi
sékerstaller att verksamheten kan fortsatta utan stérningar.

Ansvar

e Kommunfullmaktige: Har det dvergripande ansvaret for informationssékerheten
inom kommunen och dess helagda bolag

e Kommunstyrelsen: Ansvarar for uppfoljning och faststéller riktlinjer samt tar emot
och granskar rapporter fran organisationen

e Namnd: Respektive ndmnd ansvarar for att sdkerstalla att deras verksamheter
arbetar i enligt med rddande styrdokument

¢ Informationssakerhetsorganisation: Varje kommun ansvarar for att ha en
organisation kring informationssakerhet.

e Medarbetare: Ansvarar for att folja kommunens riktlinjer for informationssakerhet
och rapportera sékerhetsincidenter. Genomgar utbildningar enligt utbildningsplan
och strava efter en god informationshanteringshygien. Tillse att leverantérer som
hanterar kommunens information lever upp till de riktlinjer och
informationssakerhetsnivaer som galler inom kommunen

Informationssakerhetsmal

Kommunens informationssékerhetsmal ar att sakerstéalla konfidentialitet', riktighet och
tillganglighet *for all information som hanteras av kommunen och de kommunala bolagen
genom att:

e Alla verksamheter ska vara medvetna om vilken typ av information man hanterar
och hur kan ska klassificera den

e Alla medarbetare ska vara utbildade inom informationssakerhet

e Alla verksamheter ska ha uppdaterade verksamhets-, omvarlds- och riskanalyser

e Alla verksamheter ska veta vilka typer av incidenter som ska rapporterats och hur
man gor detta

e Allaverksamheter arbetar aktivt med fragor som ror informationsséakerhet dar det
ar en naturlig del av det dagliga arbetet

e Eninformationssakerhetsorganisation ska finnas

e Varje ar 6va informationssékerhet pa ledningsniva med stod av
informationssakerhetsorganisationen

" Informationen ar tillgénglig endast fér de personer som har behorighet ta del av den.
2 Informationen ar korrekt och har inte blivit andrade eller manipulerad.
3 Informationen ar tillganglig nar den behovs och for ratt person.



Systematik

For att genomfdra informationssékerhetsarbetet systematiskt ska kommunens chefer
arbeta med analys, informationsklassificering och incidenthantering.

Analys

Chefer inom alla verksamheter ansvarar for att ta fram nedanstaende analyser. Arbetet
kan ske med stdd av medarbetare och den lokala informationssakerhetsorganisationen.
Analyserna ska arligen ses 6ver och vid behov revideras.

e Verksamhetsanalys*
e Riskanalys®
e Gapanalys®

Informationsklassificering

All information inom kommunen och de kommunala bolagen ska klassificeras utifrdn dess
kanslighet och betydelse for verksamheten dar man ska utga fran KLASSA’. En bra grund
ar att tanka:

e Offentlig information®
¢ Kommunintern information®
e Konfidentiell och/eller sekretessbelagd information™

Indelning sker enligt féljande konsekvensnivaer om incident uppstar:

e Allvarlig - Kraftig/avgorande/mycket allvarlig effekt

e Betydande - Pataglig/betydande/begransade negativa effekter
e Mattlig - Viss/mattlig paverkan och effekter

e Forsumbar - Inte markbart/ingen negativ effekt

Incidenthantering

¢ Incidenthanteringsplan: En incidenthanteringsplan ska finnas i varje verksamhet.
Vid handelse av incident s& ska verksamheterna folja den plan som satts upp for
hantering och rapportering av informationssakerhetsincidenter. Rapportering
maste alltid ske skyndsamt bade internt och till externa tillsynsmyndigheter.

4 En analys dar verksamheten gar igenom vilken typ av information man hanterar och hur man
hanterar denna information.

5 En analys dar verksamheten ser 6ver vad som hander om informationen inte ar konfidentiell, riktig
eller tillganglig.

6 En analys dar verksamheten far fram ett nulage och ett 6nskat lage, detta blir i sin tur en att gora
lista.

7 KLASSA ar en metod som hjalper verksamheten att valja ratt tgarder for att skydda information.
Det ar Sveriges kommuner och regioner (SKR) som tagit fram KLASSA.

8 Information som &r 6ppen och inte innehaller uppgifter av kanslig karaktéar eller som &r belagd
med sekretess

% Information som enbart ska hanteras internt, exempelvis arbetsdokument som inte &r faststéllda
% Information som beddéms innehalla kanslig information, exempelvis personuppgifter,
kontinuitetsplaner och dokument om krishantering



Sakerhetsatgarder

IT- och digitaliseringsenheten har ett ansvar att stodja verksamheterna med att skydda
den digitala informationen och sédkerhetsorganisationen ansvarar for att stodja med det
fysiska skyddet som kravs for att skydda kommunens lokaler och den information
kommunerna har i fysisk form. Nar verksamheter genomfor eller reviderar sina analyser sa
ska man med stod av informationssakerhetsorganisationen uppmarksamma IT och/eller
sakerhetsorganisationen om man hittar brister eller om man har information som behoéver
utokat skydd.

o Tekniska atgarder: Brandvaggar, antivirusprogram, kryptering och séker
autentisering ska anvandas for att skydda information och system.

e Fysiska atgarder: Sakerstall att servrar och andra IT-utrustningar ar skyddade mot
obehérig &tkomst genom [&s och kontrollerad dtkomst. Aven fysiska dokument och
information ska skyddas med las och kontrollerad dtkomst.

e Processer och rutiner: Rutiner kring sdkerhetsincidenter, sdkerhetskopiering och
aterstéllning av information ska alltid foljas

e Behorighetsstyrning: Aktivt arbeta med att styra behorigheter till information
bade i IT-system och fysisk behorighet i form av nyckar, tagg och larmbehdrigheter.
Man ska enbart ha tillgadng till den information som kravs for att kunna utfora sitt
arbete.

Vid behov av nya tekniska losningar eller system ska verksamheter inom kommunerna
alltid fora dialog med IT- och digitaliseringsenheten innan upphandling sker. Detta for att
kommunen ska ha kontroll pa sin systemflora men aven for att kunna sakerstélla
kompabiliteten och sakerheten gentemot redan existerande system.

Utbildning och medvetenhet

Alla medarbetare ska genomga utbildning i informationssakerhet. Utbildningen ska bland
annat omfatta:

e Identifiering och hantering av sdkerhetsincidenter

e Saker hantering av personuppgifter och annan klassad information
e Anvandning av sakra losenord och autentisering

e |T- och cyberhygien

Utbildningar for informations- och cybersakert finns tillgangliga via kommunens intranat.
Narmaste chef ansvarar for att uppratta en utbildningsplan for varje anstalld, narmaste
chef ansvarar aven for att sakerstalla att medarbetare genomfor foreskrivna utbildningar
enligt gallande utbildningsplan.



Hantering av information i kommunens
informationshanteringssystem

Kommunen har idag en stor mangd olika typer av system som hanterar olika typer av
information med olika typer av klassning. Alla medarbetare ar ansvariga att klassa
information som man har genererat pa sin arbetsplats. De ska ocksa veta vilka system
som informationen far hanteras i.

Beddms informationen ha hogre klassning an vad systemet kan hantera eller om
verksamheten behover stod i fragan ska lokal informationssakerhetsorganisation
kontaktas. IT- och digitaliseringsenheten stddjer med att eventuellt rensa bort den
information som finns lagrad pa servarna.

Artificiell intelligens (Al)

Alla medarbetare ska alltid tdnka sig for innan information skrivs in i ett Al-verktyg.
Sekretessklassificerad eller sdkerhetsskyddsklassificerad information far inte hanteras i
Al-baserade verktyg. For stod finns kommunens riktlinjer for Al.

Samarbete med externa parter

Vid samarbete med externa leverantorer och andra kommuner eller myndigheter ska alltid
sakerstallas att de foljer kraven vi har for informationssakerhet, dessa ar aldrig lagre an
kraven vi staller pa oss sjalva. Det ska finnas avtal som reglerar informationssakerheten,
inklusive sekretess, dataskydd och incidenthantering.

Uppfoljning och revision

Informationssakerheten ska kontinuerligt foljas upp och revideras for att sakerstalla att
riktlinjerna efterlevs. Det inkluderar saval tekniska som organisatoriska revisioner.
Lépande under &ret genomfors tester och granskningar av den tekniska miljon som en del i
att arbeta systematiskt med IT-sakerhet.

Efterlevnad av lagstiftning

Alla verksamheter inom kommunen ska félja all gallande men aven framtida lagstiftningar
och foreskrifter som péaverkar hur vi hanterar och skyddar var information, inklusive:

e Dataskyddsforordningen (GDPR) for hantering av personuppgifter.

e Sakerhetsskyddslagen for hantering av sakerhetsklassificerad information.

e Lagen om informationssakerhet for samhallsviktiga och digitala tjanster (SFS
2018:1174).

e The Directive on security of network and information systems — NIS 2-direktivet

Allt arbete skeri enlighet med standarden ISO 27001.



Dokumentation och rapportering

Allt arbete med informationssékerhet, inklusive riskbedémningar, incidenter och vidtagna
atgarder, ska dokumenteras och vara tillgangligt for revision.

Reglerna utgor en ram for hur kommunen och dess bolag ska arbeta med
informationssakerhet. De ar baserade pa béasta praxis och relevanta myndighetskrav.
Reglerna revideras vid behov for att anpassas till féorandrade forutsattningar eller
lagstiftning.



