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Inledning

Informationssakerhet handlar om att forhindra att information lacker ut, férvanskas och
forstors. Det handlar ocksa om att ratt information ska finnas tillganglig for ratt personer, i
ratt tid. Om system slutar fungera, om kanslig information lacker ut eller om det inte gar att
lita pa informationen kan det leda till allvarliga konsekvenser fér samhallsviktig
verksamhet och/eller medborgares sikerhet.

For att forebygga detta, men daven minimera konsekvenserna om det varsta skulle ske, ska
hela kommunen arbeta systematiskt med informationssakerhet.

Mal
Kommunen ska aktivt arbeta for att uppratthalla ett systematiskt
informationssakerhetsarbete. Langsiktigt &r malbilden:

e Sikerstilla konfidentialitet!, riktighet? och tillginglighet® for all information som
hanteras av kommunen och de kommunala bolagen.

e Minska risken for cyberangrepp och andra sdakerhetsincidenter genom utbildning
och tekniska atgarder.

e Sakerstalla att kommunen nar upp till radande lagstiftning samt direktiv fran EU.

e Uppna en god niva av fysisk och teknisk sdkerhet for kommunens IT-system och
informationshantering.

Ansvar och roller

Det systematiska informationssdkerhetsarbetet ar ett gemensamt ansvar dar varje enskild
medarbetare aktivt arbetar for att uppratthalla en god informationssdkerhet. Ytterst
ansvariga ar:

Kommunfullmaktige

Kommunfullmaktige har det 6vergripande ansvaret for kommunens informationssakerhet.
Det innebar att kommunfullmaktige faststaller en strategisk inriktning genom denna
policy.

Kommunstyrelsen

Ansvarar for uppfoljning och faststaller riktlinjer samt tar emot och granskar rapporter fran
organisationen.

Namnder

Respektive namnd ansvarar for att sakerstalla att deras verksamheter arbetar i enligt med
denna policy och antagna riktlinjer.

Omfattning

Denna policy omfattar alla kommunens verksamheter och heldagda bolag.

Informationen ar tillgénglig endast for de personer som har behérighet ta del av den.
2 Informationen ar korrekt och har inte blivit &ndrade eller manipulerad.
3 Informationen &r tillganglig ndr den behovs och fér ratt person.



Giltighetstid och uppfoljning

Informationssdkerhetspolicyn stracker sig 6ver en mandatperiod med ett 6verlappande ar
och ska antas av kommunfullmé&ktige under det forsta kalenderaret efter ordinarie val.
Uppfoljning av informationssakerhetsarbetet gérs i kommunstyrelsen en gang med
kalenderar.
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